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Network Switch
Мрежовият комутатор (switch) свързва устройства 

в компютърна мрежа на ниво канален слой (Layer 2), 
като приема, обработва и предава кадри (frames).

Пази таблица с научените хардуерни адреси и 
предава данни само през нужните портове

Може да осигури допълнителна функционалност, 
като работа с VLAN-и, филтриране, приоритизация 
и други

Осигурява висока скорост на предаване на 
данните
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MikroTik комутатори

MikroTik осигурява switch функционалност:

устройства RB250GS/RB260GS

RouterBoard устройства със switch chip

Cloud Router Switch устройства
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RB250GS/RB260GS

5 гигабитови Ethernet порта / + 1 SFP порт

SwitchOS, конфигуриат се през уеб

Базова функционалност като работа с VLAN-и, 
контрол на комуникацията между портове, ACL

Поддръжка на SNMP
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RouterBoard switch chip

Позволява конфигуриране на портове на 
рутера в един Layer2 сегмент, без трафика да се 
обработва от процесора на рутера

Някои switch chip-ове поддържат базова 
функционалност като работа с VLAN-и, 
елементарни правила за управление на трафика

Вътрешната топология на рутера води до 
ограничаване на общия трафик от портовете на 
switch chip-а към процесора
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Cloud Router Switch

Напълно функционален рутер с RouterOS, 
всеки от портовете може да се използва от 
рутера или от switch chip-а

Ресурсите на рутера не са големи, но 
позволяват използването на CRS като all-in-one 
устройство за малки офиси или за дома

Възможностите на switch chip-а са много 
големи
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Модели CRS
CRS112-8G-4S, CRS210-8G-2S+, CRS212-1G-10S-

1S+, CRS226-24G-2S+ са с 400MHz процесор, но 
поддържат 9204 байтови Jumbo фреймове и ACL

CRS109-8G-1S-2HnD, CRS125-24G-1S, CRS125-
24G-1S-2HnD са с 600MHz процесор, поддържат 
4064 байтови Jumbo фреймове НЕ поддържат ACL

Access Control List представлява входно-изходни 
политики, позволяващи до 512 правила за филтриране, 
ограничаване и модификация на база условия по полета 
от протоколните хедъри на Layer2, Layer3 и Layer4 при 
висока скорост (извършва се от switch chip-а)
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CRS конфигурация

Също както в другите рутери, за да се ползват портовете 
във switch конфигурация се указва master port

Конфигурацията по подразбиране на CRS е всички 
портове са с master port Ether1, на който има адрес 
192.168.88.1/24

За разлика от другите рутери с един switch chip, при CRS 
е възможно ползване на повече от един master port, 
например на Ether1, Ether2, Ether3 и Ether4 може да се 
укаже master port Ether5, на Ether6, Ether8, Ether13 и 
Ether14 може да се укаже master port Ether20, на Ether7, 
Ether9 и Ether21 може да се укаже master port Ether11 и т.н.
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Layer3 конфигурация
За управление на CRS, както и за реализиране на 

Layer3 функционалност, се прилага конфигурация на 
master port-а

От гледна точка на рутера се вижда само master port-а

От гледна точка на switch chip-а, рутера се вижда като 
порт switch1-cpu

Това означава, че при конфигурация на VLAN-и, трябва да се 
конфигурира правилно и порт switch1-cpu

Препоръчително е да имате серийна връзка, в случай на 
загубена връзка към рутера или към портовете, където сте 
закачени
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Примерна конфигурация

Да направим следната конфигурация:

Портове от 1 до 15 имат master port 16

VLAN 10 е нашия management VLAN, там 
рутера трябва да получи IP адрес по DHCP

VLAN-и 20 и 30 са потребителски, CRS-а трябва 
да осигури inter-vlan routing и Интернет (от 
wireless мрежата)
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Примерна конфигурация

Създаваме VLAN-ите на master port-а:

/interface vlan add interface=ether16 name=vlan10-
mgmt vlan-id=10 comment="Management VLAN"

/interface vlan add interface=ether16 name=vlan20 
vlan-id=20 comment="User VLAN"

/interface vlan add interface=ether16 name=vlan30 
vlan-id=30 comment="User VLAN"
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VLAN таблица

Меню /interface ethernet switch vlan

Дефинира VLAN-и

Определя кои портове участват в 
дефинираните VLAN-и

Задава настройки за съответните VLAN-и

MikroTik CRS, Петър Димитров
13



VLAN таблица

Да дефинираме VLAN-и 10,20 и 30 и да укажем 
switch1-cpu и необходимите портове като 
участници в съответните vlan-и:

/interface ethernet switch vlan add 
ports=ether1,switch1-cpu vlan-id=10

/interface ethernet switch vlan add ports=switch1-
cpu vlan-id=20

/interface ethernet switch vlan add ports=switch1-
cpu vlan-id=30
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VLAN таблица
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Egress VLAN Tag

Меню /interface ethernet switch egress-vlan-tag

Указва в какъв формат да бъдат предавани 
данните по отношение на VLAN:

Untagged

Tagged

Unmodified
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Egress VLAN Tag

Да зададем, че предаването през switch1-cpu и 
необходимите портове в съответните vlan-и се 
извършва Tagged

/interface ethernet switch egress-vlan-tag add 
tagged-ports=ether1,switch1-cpu vlan-id=10

/interface ethernet switch egress-vlan-tag add 
tagged-ports=switch1-cpu vlan-id=20

/interface ethernet switch egress-vlan-tag add 
tagged-ports=switch1-cpu vlan-id=30
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Egress VLAN Tag
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Филтриране на невалидни VLAN-и

След коректно дефиниране на VLAN таблицата, с цел 
правилно изолиране и повишаване на сигурността се 
препоръчва забраняване на предаване на кадри (frames) 
с невалидни VLAN-и. Това може да стане:

за конкретни портове

/interface ethernet switch

set drop-if-invalid-or-src-port-not-member-of-vlan-on-ports=….

за всички портове

/interface ethernet switch set forward-unknown-vlan=no
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Филтриране на невалидни VLAN-и
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Конфигурация на RouterOS

Да конфигурираме рутера според примерната 
конфигурация (за Layer3 функционалността)
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/ip dhcp-client add disabled=no interface=vlan10-mgmt 
add-default-route=no use-peer-dns=no use-peer-ntp=no
/ip address
add address=192.168.20.254/24 interface=vlan20
add address=192.168.30.254/24 interface=vlan30
/ip firewall nat add chain=srcnat out-interface=wlan1 
action=masquerade
/ip dns set allow-remote-requests=yes



Конфигурация на RouterOS
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/ip pool
add name=dhcp_pool_vlan20 ranges=192.168.20.1-192.168.20.100
add name=dhcp_pool_vlan30 ranges=192.168.30.1-192.168.30.100
/ip dhcp-server
add disabled=no interface=vlan20 address-pool=dhcp_pool_vlan20 
lease-time=1d name=dhcp1
add disabled=no interface=vlan30 address-pool=dhcp_pool_vlan30 
lease-time=1d name=dhcp2
/ip dhcp-server network
add address=192.168.20.0/24 gateway=192.168.20.254 dns-
server=192.168.20.254
add address=192.168.30.0/24 gateway=192.168.30.254 dns-
server=192.168.30.254



Port Based VLAN

Trunk port е порт, който участва в различни 
VLAN-и и предава кадри (frames) с наличие на 
VLAN tag

Access port е порт, който приема и предава 
кадри (frames) без VLAN tag

Hybrid port е порт, който приема и предава 
кадри (frames) с и без VLAN tag
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Trunk port

За конфигурация на порт като Trunk port е 
необходимо:

Във VLAN таблицата в дефиницията на 
съответните VLAN-и порта да се укаже като 
валиден порт

В Egress VLAN Tag за съответните VLAN-и порта 
да се укаже като Tagged Port
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Access port
За конфигурация на порт като Access port е 
необходимо:

Във VLAN таблицата в дефиницията на съответния 
VLAN порта да се укаже като валиден порт

В Egress VLAN Tag трябва да има запис за 
съответния VLAN (може да не се указват Tagged 
Ports)

Да се добави правило в ingress-vlan-translation, 
което на база порт и липса на VLAN tag задава VLAN
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Hybrid port

За конфигурация на порт като Hybrid port е необходимо:

Във VLAN таблицата в дефиницията на съответните 
VLAN-и порта да се укаже като валиден порт

В Egress VLAN Tag за VLAN-ите, които порта ще 
предава с VLAN tag - порта да се укаже като Tagged Port, 
за VLAN-а който ще предава без VLAN tag, да има запис 
(с други Tagged Ports или без никакви Tagged Ports)

Да се добави правило в ingress-vlan-translation, което 
на база порт и липса на VLAN tag задава VLAN
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Trunk port

Практически вече имаме дефиниран Trunk port и 
това е switch1-cpu. Нека дефинираме и Ether2 като 
Trunk за VLAN 10,20 и 30

Във VLAN таблицата добавяме като валиден 
порт Ether2 за VLAN 10,20 и 30

В Egress VLAN Tag добавяме като валиден порт 
Ether2 за VLAN 10,20 и 30
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Trunk port
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Trunk port

MikroTik CRS, Петър Димитров
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Access port

Нека дефинираме портове Ether3, Ether4 и Ether5 
като Access port за VLAN 20, а Ether6, Ether7 и 
Ether8 като Access port за VLAN 30

Във VLAN таблицата добавяме портовете 
съответно за VLAN-и 20 и 30

Тъй като имаме Trunk портове за тези VLAN-и, 
няма нужда от промени в Egress VLAN Tag

Създаваме подходящи правила в ingress-vlan-
translation
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Access port
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Access port
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Hybrid port
Ако зад Ether4 и Ether8 освен клиентски устройства в 
съответната мрежа имаме и устройства (например 
безжични AP), които трябва да участват в 
management VLAN-а (VLAN 10), трябва да 
конфигурираме тези портове като Hybrid port

За целта като допълнение към текущата 
конфигурация, за VLAN 10:

Във VLAN таблицата трябва да се добавят портовете 
като валидни портове

В Egress VLAN Tag портовете трябва да се добавят като 
Tagged Ports
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Hybrid port
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Hybrid port
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VLAN Translation
Позволява подмяна на Customer VLAN ID и/или 

Service VLAN ID при приемане/предаване на 
кадри (frames)

Поддържа задаване на условия по порт, 
Ethernet протокол (само в Ingress правилата), 
Customer/Service VLAN ID, Drop Eligible Indicator, 
Priority Code Point

Вече използвахме правило в Ingress с условие по 
порт и customer-vid, за да зададем VLAN за трафика 
с определен входен порт и без VLAN tag.

MikroTik CRS, Петър Димитров
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Protocol Based VLAN

Позволява задаване на VLAN в зависимост от Ethernet 
протокола. За конфигуриране на Protocol Based VLAN за 
даден порт е необходимо:

Във VLAN таблицата в дефиницията на съответните 
VLAN-и порта да се укаже като валиден порт

В Protocol Based VLAN да се създадат правила, които

за дадения порт задават съответните VLAN-и за съответните 
протоколи

за Trunk портовете за съответните протоколи премахват VLAN 
tag-а

MikroTik CRS, Петър Димитров
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Пример за Protocol Based VLAN

Ако желаем зад Ether9 IP протокола да попада 
във VLAN 20, a IPv6 протокола - във VLAN 30 и 
имаме Trunk порт Ether2, това са необходимите 
правила в Protocol Based VLAN:

MikroTik CRS, Петър Димитров
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/interface ethernet switch protocol-based-vlan
add port=ether2 protocol=ip set-customer-vid-for=all new-customer-vid=0
add port=ether9 protocol=ip set-customer-vid-for=all new-customer-vid=20
add port=ether2 protocol=ipv6 set-customer-vid-for=all new-customer-vid=0
add port=ether9 protocol=ipv6 set-customer-vid-for=all new-customer-vid=30



MAC Based VLAN
Позволява задаване на VLAN в зависимост от MAC 
адреса на източника (src-mac). За конфигуриране на 
MAC Based VLAN за даден порт е необходимо:

Във VLAN таблицата в дефиницията на 
съответните VLAN-и порта да се укаже като валиден 
порт

В конфигурацията на порта да се разреши MAC 
Based VLAN Translate

В MAC Based VLAN да се опишат желаните MAC 
адреси в съответните VLAN-и

MikroTik CRS, Петър Димитров
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MAC Based VLAN

Нека конфигурираме Ether10 за работа с 
VLAN-и 20 и 30 и MAC Based VLAN, след което 
да опишем някои MAC адреси във VLAN-ите

MikroTik CRS, Петър Димитров
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/interface ethernet switch vlan set [/interface ethernet switch vlan find 
vlan-id=20] ports=ether2,ether3,ether4,ether5,ether10,switch1-cpu
/interface ethernet switch vlan set [/interface ethernet switch vlan find 
vlan-id=30] ports=ether2,ether6,ether7,ether8,ether10,switch1-cpu

/interface ethernet switch port
set ether10 allow-fdb-based-vlan-translate=yes
/interface ethernet switch mac-based-vlan
add src-mac=88:AE:1D:B7:9D:AE new-customer-vid=30



MAC Based VLAN
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MAC Based VLAN
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MAC Based VLAN
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Комбиниране

Порт, който сте конфигурирали като Access или 
Hybrid можете да комбинирате с MAC Based 
VLAN и/или Protocol Based VLAN

Това може да бъде полезно например ако 
искате потребителски компютри зад даден порт 
да работят в един VLAN, а конкретно някои 
устройства (например няколко принтера) да 
работят в друг(и) VLAN-и

MikroTik CRS, Петър Димитров
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Комбиниране

При текущата конфигурация ако добавим 
Ether3 като валиден порт за VLAN 30 и разрешим 
MAC Based VLAN Translate за Ether3, всички 
устройства зад Ether3 ще работят във VLAN 20, 
само 88:AE:1D:B7:9D:AE ще работи във VLAN 30:

MikroTik CRS, Петър Димитров
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/interface ethernet switch vlan set [/interface ethernet switch vlan find 
vlan-id=30] ports=ether2,ether3,ether6,ether7,ether8,ether10,switch1-cpu

/interface ethernet switch port
set ether3 allow-fdb-based-vlan-translate=yes



Комбиниране
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Quality of Service (QoS)

CRS позволява приоритизиране и 
ограничаване на трафика на база

MAC адрес

VLAN id

Протокол

Priority Code Point/Drop Eligible Indicator

DSCP

MikroTik CRS, Петър Димитров
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Quality of Service (QoS)

CRS позволява до 8 опашки на порт.

Номера на опашката определя приоритета. По-
голям номер значи по-висок приоритет

При политика strict-priority се предава трафик 
от опашката с най висок приоритет докато 
опашката остане празна. След това се предават 
данни от следващата по приоритет опашка и т.н.

MikroTik CRS, Петър Димитров
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Приоритизиране на база MAC адрес

За приотитизация на база MAC адрес трябва:

Да се създаде QoS група

Във Unicast FDB да се създаде запис за 
съответния MAC/порт/VLAN и да се зададе 
съответната QoS група

Да се конфигурира QoS на съответния порт

MikroTik CRS, Петър Димитров
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Приоритизиране на база MAC адрес
Да конфигурираме CRS-а така, че 
88:AE:1D:B7:9D:AE зад Ether7 да бъде с по-висок 
приоритет спрямо всички останали:

Създаваме QoS група

/interface ethernet switch qos-group add name=group1 priority=1

Създаваме Unicast FDB запис 

/interface ethernet switch unicast-fdb

add mac-address=88:AE:1D:B7:9D:AE port=ether7 qos-
group=group1

MikroTik CRS, Петър Димитров
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Приоритизиране на база MAC адрес

Конфигурираме Ether7

/interface ethernet switch port

set ether7 per-queue-scheduling="strict-
priority:0,strict-priority:0,strict-priority:0,strict-
priority:0,strict-priority:0,strict-priority:0,strict-
priority:0,strict-priority:0" priority-to-queue=0:0,1:1 
qos-scheme-precedence=da-based

MikroTik CRS, Петър Димитров
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Приоритизиране на база MAC адрес

MikroTik CRS, Петър Димитров
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Приоритизиране на база MAC адрес
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Приоритизиране на база MAC адрес
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Приоритизиране на база MAC адрес
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Ограничаване на база MAC адрес

Направената вече конфигурация задава 
опашка на база MAC адрес, необходимо е 
единствено да добавим лимит за опашката:

/interface ethernet switch shaper add port=ether7 
rate=4M target=queue1

MikroTik CRS, Петър Димитров
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Ограничаване на база MAC адрес

MikroTik CRS, Петър Димитров
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Приоритизиране на база VLAN id

За приотитизация на база VLAN id трябва:

Да се създаде QoS група

Във VLAN таблицата да се укаже QoS група на 
съответния VLAN

Да се конфигурира QoS на съответния порт
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Приоритизиране на база VLAN id

Да конфигурираме CRS-а така, Ether2 да изпраща 
с приоритет спрямо всички останали management 
VLAN-а (VLAN 10):

Създаваме QoS група

/interface ethernet switch qos-group add name=group2 priority=2

Задаваме QoS група на VLAN 10

/interface ethernet switch vlan set [/interface ethernet switch 
vlan find vlan-id=10] qos-group=group2
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Приоритизиране на база VLAN id

Конфигурираме Ether2

/interface ethernet switch port set ether2 per-queue-
scheduling="strict-priority:0,strict-priority:0,strict-
priority:0,strict-priority:0,strict-priority:0,strict-
priority:0,strict-priority:0,strict-priority:0" priority-to-
queue=0:0,1:1,2:2 qos-scheme-precedence=vlan-
based
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Ограничаване на база VLAN id

Също както при MAC based shaping се 
дефинират лимити за съответните опашки

Нека за Ether2 да ограничим VLAN 20 трафика 
на 20Mbps

/interface ethernet switch vlan set [/interface ethernet 
switch vlan find vlan-id=10] qos-group=group1

/interface ethernet switch shaper add port=ether2 
rate=20M target=queue1
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Ограничения на трафика на порт

Чрез Ingress Port Policer може да се зададе 
ограничение за RX на порт:

/interface ethernet switch ingress-port-policer add 
port=ether12 meter-unit=bit rate=60M

Чрез Shaper може да се зададе ограничение за 
TX на порт:

/interface ethernet switch shaper add port=ether12 
meter-unit=bit rate=60M
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Сигурност и защита

Ingress Port Policer може да се използва за 
Storm Control. Пример за ограничаване на 
broadcast, ARP, ND и нерегистриран multicast 
трафик:

/interface ethernet switch ingress-port-policer

add port=ether13 rate=5k meter-unit=packet packet-
types=broadcast,arp-or-nd,unregistered-multicast
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Сигурност и защита
Protocol Level Isolation може да се използва за 

предпазване от неоторизирани DHCP сървъри. 
Портовете трябва да са с един Community 
профил, който да бъде конфигуриран да 
предава DHCP трафик само към портове, където 
са валидните DHCP сървъри:
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/interface ethernet switch port
set ether17 isolation-leakage-profile-override=10
set ether18 isolation-leakage-profile-override=10
set ether19 isolation-leakage-profile-override=10
/interface ethernet switch port-isolation
add port-profile=10 protocol-type=dhcpv4 type=dst forwarding-
type=bridged ports=ether17 registration-status="" traffic-type=""



Други

CRS поддържа множество други функции, като 
Mirroring (Port Based, VLAN Based, MAC Based), 
Trunking, QinQ, ACL и т.н.

Въпреки липсата на основна функционалност 
като (R)STP и LACP към момента и сложната 
(неинтуитивна) конфигурация, CRS са мощен 
инструмент за управление на вашата мрежа
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